Beratung+Datenverarbeitung
Rund um Steuerberater

SQL-Berechtigungen

fur tse:nit, cs:plus, SBS-rewe
Stand: 20.02.2020

1. Warum SQL-Berechtigungen?

Die einzurichtenden SQL-Berechtigungen dienen den berechtigten Benutzern dazu, mit einem
meiner Programme bestimmte Daten aus den berechtigten Tabellen der 10it-, SBS- oder CS-plus-
Datenbank abzurufen.

Diese Berechtigungen lassen sich auch mit den Administrator-Tools dieser Programme einrichten.
Dort mussen die Berechtigungen jedoch fUr jeden Benutzer, jede Tabelle und jede Sicht einzeln
eingerichtet werden.

Hinweis: Es besteht die geringfugige Moglichkeit, dass die berechtigten Benutzer mit entsprechen-

den Kenntnissen (Datenbanken + SQL + Programmierkenntnisse + Finanzbuchhaltungswissen) auch
unberechtigt Daten abrufen.

2. Programm

Zur Einrichtung der SQL-Berechtigungen bendtigen Sie das Microsoft SQL Server Management Stu-
dio. Dieses Programm ist auch fUr SQL-Server-Express verfugbar, muss aber gesondert installiert wer-
den.

Die folgende Beschreibung gilt fur die SQL-Server-Versionen 2005 und 2008. Neuere Versionen des
SQL-Servers unterscheiden sich nicht wesentlich von dieser Beschreibung.

3. Sicherheit im SQL-Server

3.1. Neuen Benutzer im SQL-Server anlegen
Wahlen Sie bitte im Objekt-Explorer
Sicherheit > Anmeldungen
aus.
Wdhlen Sie an dieser Stelle nicht
Datenbank - [Datenbank] = Sicherheit

ausl!
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Ist der gewUnschte Benutzer oder Gruppe bereits in der Liste der Anmeldungen vorhanden, ist der
folgende Schritt ggf. nicht mehr erforderlich.

l:,;j Microsoft SQL Server Management Studio

Datei Bearbeiten  Ansicht Exkras  Eenster  Community 7

£ teue abrage |y | B B G | B S @ R ER

Objekk-Explorer

verbinden~ | & wm T @

= | CRZ-2 (SQL Server 8.0.760 - CRZ-2\CRZeiss)
3 Datenbanken
= [ sicherheit
= 3 Anmeldungen

lJaJn:qug-ma_[qo ;‘I]

Re® 1 kSl DRSArver
A CRMS Meue Anmeldung...
B -
ca CRZ-2 Skript For Anmeldenamen als 3
& CRZeid
A sa Berichte 3
A 5a0
£ WORDE Uribenennen
[ Serverrolls Léschen

3 Serverobjekte

3 Replikation Alkualisieren

'—? Werwaltung Eigenschalten

{5 5GL Server-fig
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E' Anmeldung - Neu

L6 Skiipt = | Hilfe
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8| =10 x|

2 Servenollen
™ Anmeldenarne: I
A Benutzerzuordnung

==

= Windows-Suthentifizienung

= SOL Server-Authentifiziening

Suchen. .. |

Kenrart: I

K.enrwort bestatigen: I

) Zugeordnet zuZertifilat

Zertifik atzname: I

 Zugeordnet 2w asyrmetischemn Schilizse]

Schluszelname: I

Server:

CRZ-2 Standarddatenbark: I mnasker

Standardsprache: I <Standard:

Werhinduna:
CRZ-2M\CRZeizs

4 Yerhindungseigenschaften
anzeigen

Bereit

ok | .ﬁ.hbrechenl

4
8 2x
Objektiyp:
IBenutzer oder Integriertes Sicherheitzprinzipal Dbjekityper... |
Suchpfad: @
[cRZ2 Ffade.. |

Geben Sie die zu venmendenden Objekinamen ein [Beizpiele):
|

i amen wherprifen |

Enweitert.... [ I

Ahbbrechen |

o
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&2l %]

W ahlen Sie den Objekttup, den Sie finden mochten.

Obiekttyper:

€7 Benutzer

ok | .-“-‘-.I::I::reu:henl

Benutzer oder Gruppe wihlen 8 2=

Objektyp:
IBenutzer, Gruppe oder Integnertes Sicherheitzprinzipal | Dbjekttypen... I
Suchpfad:
[ERZ2 Pfade.. |

Geben Sie die zu verwendenden Objekinamen ein [Beizpiele]:

[ amemn uberpriiten |

Enweitert... ] Abbrechen |
i P
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Benutzer oder Gruppe wahlen =] I

Objektpp:

Benutzer, Gruppe oder Integriertes Sicherheitzprinzipal Objektypen... |

Suchpfad:

CRZ-2 Pfade... |

Gemeinzame Abfragen |

i ame: IEeginntmit jl Spalter... |

Jetzt suchen

Beschretbung: [Beginnt mt 7] |

[T | Deakiivierte Kanten =

[T Kenmwort |Euft nie ab

T age seit der [etzten Sanmeldung: I - I @

0¢ | abbrechen |

N arne [FOM] | Ordrer
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Benutzer oder Gruppe wahlen =] I

Objektpp:

IBenutzer, Gruppe oder Integriertes Sicherheitzprinzipal Objektypen...
Suchpfad:

||:F=2-2 Ffade...

Gemeinzame Abfragen |

i ame: I Beginntmit  ~| I Spalter...

Beschreibuna: IBeginnt mit j I Jetzt suchen

[T | Deaktivierte Kanten Beenden

[T Kenmwort|Euft nie ab

T age seit der [etzten Sanmeldung: I - I

& | il LL

k. I Abbrechen

Mame [RDM Ordner | -
i wmware CRZ-2

ﬁ _wImware_Lser__ CRZ-2

€ ADDISON Service CRz-2 i

€ Admiristrator CRZ-2

ﬁ Adrrinistrataren CRZ-2

ﬁﬂNDNYMDUS-ﬁ.NMELDUNG

7 ASPMET CRZ-2

ﬁ Authentifizierte B enutzer

€L BATCH

ﬁ Berutzer CRZ-2

g e e -

Es wird jetzt eine Liste mit allen Gruppen und Benutzern des Netzwerks angezeigt. Jetzt muss einer
dieser Benutzer fUr die Berechtigungen ausgewdhlt werden.

Beispiele:

Domdnen-Benutzer = alle Benutzer

Angelegte Gruppe = nur die in dieser Gruppe eingetragenen Benutzer
CRTest = nur Benutzer CRTest
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8| =10 x|

2 Servenollen
[ Berutzerzuordrung

Server:
CRZ-2

Werhinduna:
CRZ-2M\CRZeizs

2 VYehindungzeigenschaften
anzeigen

Bereit

Anmeldenarne:; IEHZQ'&EHTest
= Windows-Suthentifizienung

= SOL Server-Authentifiziening

Suchen. .. |

Kenrart: I

K.enrwort bestatigen: I

) Zugeordnet zuZertifilat

Zertifik atzname: I

 Zugeordnet 2w asyrmetischemn Schilizse]

Schluszelname: I
Standarddatenbank -
Standardsprache: i Stara ;i

K. Abbrechen | y
E s

Stellen Sie die Standard-Datenbank je nach Anwendung (10it, SBS, CS-plus) auf die entsprechende

Datenbank ein:

Db_10it
Rewe db
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Stellen Sie die Benutzerzuordnung auf die gewinschte Datenbank ein und hinterlegen Sie die
Mitgliedschaft in der Datenbankrolle dib_datareader.

E anmeldungseigenschaften - CRZ-YM-XPCRZeiss =10l =]
 Seite auswahlen 6 Skiipt ~ ) Hilfe
15 Allgemein
g IE”D"EH Benutzer, die diezer Anmeldung zugeordnet zind:
; Sicherungsfahige Elemente Zuord... I Datenbank I Benutzer I Standardschema
_ﬁﬁ Status Ird db_rewe CRZ VM -#PA\CREeizs dba _|
---------- I_ master
Il rnodel
|l rnsdb
|l tempdb

™| Gasthonte aktiviert i db_rewe

Mitgliedzchatt in Datenbankrolle fur db_rewe

[ db_acceszadmin
Cerver [l jE_Eau:kup;peratur
CRZWMHP | db_datareader

) [ db_datawuriter
Yerbindung: _ [ db_ddiadmin
CRZWM-=P\CRZeiss [ db_denydatareader
_.Qj Yerhindungzeigenschatten [ db_denydatavuriter

anzeigen [ db_owner
[ db_securityadmin
¥l public
Bereit

ok | .-‘-‘-.I:hrechenl

4

Bestatigen Sie die Daten mit <OK>.

Damit ist der neue Benutzer im SQL-Server hinterlegt.
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Benutzer in der Datenbank anlegen
Wdhlen Sie im Objekt-Explorer jetzt

Datenbanken = [gewUnschte Datenbank, z.B. db_10it] = Sicherheit > Benutzer
aus.

Ist der gewUnschte Benutzer bereits vorhanden, wdéhlen Sie mit der rechten Maustaste ,,Eigenschaf-
fen". Ansonsten wdhlen Sie ,,Neuer Benutzer"

»: Microsoft SQL Server Management Studio

Datei Bearbeiten  Ansicht  Extras  Fenster  Community 7

o Meue Abfrage | [y | ofy iy P | (B S W @ B E

Objekt-Explorer
Werbinden ~ | 2 m E

= | CRZ-2 (5L Server 8.0.760 - CRZ-2\CRZeiss)
= 3 Datenbanken
[ Swstemdatenbanken
| | CRZ_DB
= | db_t10i
[ Datenbankdiagramme
[ Tabellen
[ sichten
[ Programmierbarkeit
[ Speicher
= 3 Sicherheit
= [ Benutzer

lJam|d><;|-:p|a_[qo ﬁ]

[ r_!; w
r_g; Adm Meuer Benukzer, .,
L& crz Skript Fiir Benutzer als 3
L& crz _
I'r‘:'? CR7 Berichte 3
L CRE
e .
& dbo Lischen
L1 Rellen Aktualisieren
| | Morthwind
l_,J pubs Eigenzchalten

| Semler
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. Datenbankbenutzer - Neu . 8| -10( x|
i a L6 Skiipt = | Hilfe

A Sicherungsfshige Elemente
1 Enweiterte Eigenzchaften

==

Benutzermarne:

% Anmeldename:

" Zertifilatsname;

© Schilizzelhame:

© Ohnednmeldename

Standardschema: I _I

Schemasz im Eesitz dieses Benutzers:

Schemas im Besitz I

Server: Mitgliedzchatt in O atenbankrallen:
EhEE R ollenritglieder -
EE}EIEEEQE ) [T | db_accessadmin
B izs
[T db_backupoperatar
_-1:]! Yerbindungseigenschatten ™ db_datareader
ahzeigen
[T db_datawriter
[ db_ddladmin
Bereit [ db_derwdatareader
[ db_derydatawriter LI

ok | .ﬁ.hbrechenl

4

'?#_:I:Anmeldenamen auswahlen =] x|

W ahlen Sie Objekttypen aus:

Anmeldungen Objekttyper. . |

Geben Sie die Mamen der auszuwahlenden Objekte ein [Beizpisle]:

Hamen uberprisfen |

Qurchsuche{_p

oK Abbrechen | Hite |
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ERNach Objekten suchen = x|

3 Objekte wurden gefunden, die mit der auzgewshiten Topen Libereinztirmmen.

Ubereinstimmende O bjekte:

_I_I i ame | Tep |;
' [10itSALDBServer] Anmeldung
[CRME] Anmeldung
[CRZ-Z\CRTest] Anmeldung
[CRZ-2\CReizs] Anmeldung

[CREeizs] Anmeldung o
[za] Anmeldung

s rr—

oK, abbrechen | Hife |

4

Den im SQL-Server neu angelegten Benutzer (im Beispiel CRTest) auswdahlen.
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' Datenbankbenutzer - Neu &l -0 x|
Seite auswahlen L;g Skript - Eﬁ Hilfe

5 Allgemnein

_@f‘ Sicherungzfahige Elemente ;

[ Enveiterte Eigenzchaften LTI ICHTESt
% Anmeldename: ICHZ-2"~EHTE$t |
" Zertifilatsname; |

© Schilizzelhame: I

© Ohnednmeldename

Standardschema: I _I

Schemasz im Eesitz dieses Benutzers:

Schemas im Besitz I

Server: Mitgliedschaft in [ atenbankrollen:
CRZ-2 —

R ollenritglieder -
Werbindung: db_acceszadmin

CRZ-2MCRZeizs

——dbbaglupoperata——

_ﬁ! Yerhindungseigenzchaften T

anzeigen

| =L L)
Status ™ db_ddladmin
Bereit [ db_derwdatareader
[ db_derydatawriter LI

ok | .ﬁ.hbrechenl

4

Einen Haken bei Rollenmitgliedschaft in db_datareader setzen
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Sicherungsahige Elemente anklicken

_' Datenbankbenutzer - Neu ' @l ;Iglll

Seite auswéiﬂen L6 Skript ~ [ Hilfe

Benutzemarne:; |EHTest

Sichemungsfahige Elemente:
I Schema I M arne I Tup I

Hinzufijl?ren... | Entfernen |

Explizite Berechtigungen: v
Verbindung Berechtigung Berechtigender I Erteilen | it Erteilung I Wenweigern I

Semer
CRZ-2

Werbindung:
CRZ-2\CRZeizs

33! Yerbindungzeigenschaften
anzeigen

Bereit

Spaltenberechtigungen... |

ok | .&I:ul:ureu:henl

4

., objekte hinzufiigen = x|
Welche Obijelkte mochten Sie hinzufligen?

" Bestimmte Objekte. ..
&+ Ale Objekte des Typs...
" AMle Objekte, die dem Schema angehdren. ..

Schemaname: 10t SQLDBServer =]

oK Apbrechen | Hite |
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?J\ Objekttypen auswahlen @l il

Wiahlen Sie die gesuchten Objekitupen aus;

Dbjektyp
[J Datenbarken

il Lespeicherte
E Tabellen

[~ B Skalafunktionen
O jl?:l T abellenwertfunktionen

0K, I — Hite |
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Damit stehen dem Benutzer alle Tabellen und Sichten aus der 10it- / SBS- / CS-plus-Datenbank zur
Auswahl zur Verfugung. "Auswahl" bedeutet im Zusammenhang mit der vorher eingerichteten Rol-
lenmitgliedschaft "dib_datareader”, dass die Daten aus diesen Tabellen gelesen werden kdnnen.

' Datenbankbenutzer - Neu =1 [m] e
ﬁteausﬂiul L;S Skript - Hife
12 Aligemein
# Sichenungsfahige Flemente _
[ Erwetterte Eigenschaften Benutzemame: ICHTH!’:-
Sicherungsfahige Elemente: | Suchen... I
_I Schema I Name I Typ I ‘-!
i dbo 6497 Fentral Tabelle
= dbo 6458 _K5tBuchungsprotolkoll Tabelle
£l | dbo 6498 KStKontenliste Tabelle
E | dbo 6498 Fentral Tabellz
H | dbo 6697 _GStZeregung_Ber Tabelle
= | dbo 6698_GStZedegung_Ber Tabelle
= | dbo 7098_OrganGes Tabelle
E  dbo 8000_BPEst Tabelle
E  dbo 8000_BPGewS5t Tabelle
= | dbo 8000_BPKSt Tabelle
i R | of
Veshi Berechtigungen fur dbo 6437 Fentral: Spaltenberechtigungen .. |
Explizt |
Server:
CRZ-1 Berechtigung Berechtigender | BErteilen I Mit Erteilung | Verweigem &
Verbindung: Alctualisiersn dbo ' r -
5@ Andem dbo - Il
_ﬁ! Werbindunagseigenschaften Anderungsnachverfol..  dbo r r r
anzeigen Auswahlen dbo [l r r
m Besitz libemehmen dbo Il | Il
] Defi!.w'rtion anzeigen dbo I - |l
Einfligen dbo r |l r -
1 | B
0k | Abbrechen |
A
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Um auszuschlieBen, dass Mitarbeiter auch auf die Auswertungen der Kanzlei zugreifen kénnen, soll-
ten jetzt noch bestimmte Sichten besonders behandelt werden. Dabei handelt es sich um die Sich-
fen

vKorgAuftrag

vKorgEinzelvorschuss

vKorgLeistung

vKorgUmsatzanteil

vKorgUmsatzaufteilung

FUr diese Sichten muss im unteren Teil des Fensters bei der Berechtigung "Auswdhlen" in der Spalte
"Verweigern" ein Hakchen gesetzt werden. Diese Berechtigung muss fUr jede Sicht einzeln einge-
richtet werden.

8l (/x|
ite suswable 5 St - I3 Hike
[ Aligemein
A Sichenngsfahige Blemente
 Eweteste Bgenschafien Benutzemame:  |CRTest5
Sicherungsfahige Elemente: Suchen... |
_I Schema | MName | Typ I _;l
[ dbo vKORGAngelegenheit Sicht
=l dbo | vKORGAuftrag | Sicht
|z}l dbo vRURGBuchungssatz Sicht
dbo vKORGEnzeVorschuss Sicht
dbo vKORGLeistung Sicht
dbo vRORGMandantinto Sicht —
1l | dbo vRORGMandant InfofAuftrag Sicht
dbo vKORGUmsatzanteil Sicht
Bl | dbo vKong Umzsatz Aufteilung Sicht
£l dbo vKundenBanlk Sicht -
= e — I _*I_I
Veshiniil Berechtigungen fir dbo vKORGAuftran: Spattenberechtigungen... |
Belizt |
Server:
CRZ-1 Berechtigung Berechtigender | Erteilen I Mit Eteilung | Verweigem =~
Verbindung: Alduzlisieren dbo - |
5@ Bndem dbo O -
&Y Verbindunaseigenschaften Anden ingsnachverfol dho m| C
anzeigen Auswahlen dbo [ '
m Besiz uDemenmen dbo T T
e Definition anzeigen dbo [=] | O
Einfligen dbo r r r |;|
1 |

0K | Abbrechen |

5

Achtung: Es muss zumindest bei einer Tabelle oder Sicht ein Haken bei Auswdhlen / Select erteilen
gesetzt werden!

Nach Bestatigung mit <OK> ist die Einrichtung der erforderlichen Berechtigung fertiggestellt.
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